5 Anmodning om X-bruger adgang for eksterne brugere.

Konsulenter, Radgivere, Ressource Personer, Vikarer

BANEDANMARK med Tro &Love Erklaering
(findes pa www.banedanmark.dk = Leverandgr = Indkeb-og udbud —> Leverandgrportal

Kzere eksterne samarbejdspartner (konsulent, radgiver, ressource person, vikar).

For at fa adgang til Banedanmarks IT-systemer, bedes du udfylde dine og din virksomheds oplysninger og underskrive
erklaeringen.

Personnummer skal angives, sa der sikres entydig identifikation for personer, der skal arbejde med data og systemer i
forbindelse med jernbaneinfrastruktur hos Banedanmark. Safremt du ikke har et CPR nr. skal fgdselsdato angives. Der
henvises til information om behandling af dine persondata pa side 3.

BEMZARK: Den underskrevne blanket sendes som sikker e-mail til Banedanmark personlig Nem-ID eller via virksomhedens
NemlID.

Log pa e-Boks: https://www.e-boks.com/danmark/da -> Log pa privat eller erhverv -> Vealg ”Skriv ny post” i sggefeltet skriv
"Banedanmark". Udvid drop-down menuen og valg ”Skriv til Banedanmark (Standard) "Emne: SAPHR -> | feltet "Angiv hvad
din forespgrgsel drejer sig om”, veelg “"Henvendelse” -> Skriv i tekstfelt: "Tro- og Love erklaering”. Vedhaeft den underskrevne
Tro & Love blanket.

Vi henstiller til at du benytter din virksomheds sikre e-mail som beskrevet. Safremt du ikke har et CVR nr. er der mulighed for at
sende det underskrevne dokument som PDF-fil til Banedanmarks postkasse SAPHR@BANE.dk
BEMZARK: Det er ikke en sikker e-mail.

Hvis anmodningen godkendes hos den relevante funktion i Banedanmark, far du etableret personlig adgang til Banedanmarks
systemer som "X-bruger". Nar Banedanmark har oprettet din ”"X-bruger” adgang, vil du modtage information om password og

brugernavn.

Oplysninger til brug for system- & dataadgang for X-bruger

Udfyldes af leverandgrens Bruger (personlig) - alle felter skal udfyldes

Virksomhedens navn Brrugers fulde navn
(personligt)

Virksomhedens adresse Cpr.nr.
(dd/mm/yy-xxxx)

Postnr. - By Fadselsdato
(dd/mmlyy)

CVR- nummer Mobil (arbejde)

X-bruger initialer e-mail (arbejde)

(geelder kun tidligere X-

brugere)

Navn pa kontaktperson i e-mail pa kontakt-

Banedanmark person i Banedanmark

Tro & Love erkleering

Nedenstaende erklzering skal underskrives i forbindelse med adgang til Banedanmarks systemer.
Undertegnede erklaerer pa tro og love at hemmeligholde enhver viden om Banedanmarks forhold, herunder systemer og

data, som matte komme til mit kendskab som fglge af min adgang til Banedanmarks systemer og som ikke er alment
kendt.

Ved underskrift erkleerer undertegnede pa tro og love endvidere, at have gjort sig bekendt med:
”Regler for IT- sikkerhed for eksterne samarbejdspartnere” (side 2 af dette dokument)

Erkleeringen afgives af nedenstaende person, som med sin underskrift pa tro og love:

Bekraefter at vaere bemyndiget til at afgive erklaeringen og bekraefter korrektheden af oplysningerne i erklaeringen.

Navn pa X-Bruger (blokbogstaver) Titel pa X-Bruger (blokbogstaver) Dato og underskrift
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Regler for it-sikkerhed for eksterne samarbejdspartnere

Nar du far adgang til data eller systemer, er det vigtigt at du fglger de instruktioner du far udleveret. Disse
kan variere afhaengigt af hvilke data og systemer du far adgang til.

Derudover gnsker Banedanmark, at du fglger disse it-sikkerhedsregler:

Password
Passwordet (adgangskode) skal sikre, at det er dig — og kun dig - der har adgang til netop de dele af
Banedanmarks data, du har faet rettigheder til.

Der skal altid udvises stor forsigtighed med adgangen til data, og ingen uvedkommende ma fa adgang. Nar du vaelger
dit et password, er det vaerd at huske, at det

e skal vaere sa nemt at huske, at det ikke er ngdvendigt at skrive det ned

e skal udskiftes med jeevne - helst faste, mellemrum

» skal besta af en blanding af tegn, tal, store og sma bogstaver og er pa mindst ottekarakterer
e ikke ma besta af initialer, navn, familiemedlemmers navne og markedage

» ikke ma besta af ord, der kan slas op i en ordbog.

Las din pc eller log af
L3s altid din pc, nar du forlader den eller log af Banedanmarks system. For at ldse pc’en, skal du blot klikke
<Ctrl + Alt + Delete>, og sa klikke pa <enter >, nar du forlader den.

Fysisk sikkerhed

Hvis du har Iant udstyr af Banedanmark, sa skal du opbevare det forsvarligt. Las dgre og vinduer nar du
forlader arbejdspladsen. Tredjepart ma ikke kunne fa indsigt i eller adgang til Banedanmarks data og
systemer, s vaer saerligt opmaerksom hvis du arbejder fra en lokalitet med darlig fysisk sikkerhed.

Afhaengig af den aftale der er indgaet mellem Banedanmark og din virksomhed, sa kan der vaere forbud mod
at arbejde fra en hjemmearbejdsplads.

Logning

Al trafik til og fra Banedanmark logges via Banedanmarks firewall. Endvidere sker der ogsa logning i de systemer du
har adgang til. Sker der uhensigtsmaessig brug vil dit firma blive kontaktet. Ved misbrug kan din adgang blive
speaerret.

Ophavsret
De data der tilhgrer Banedanmark ma ikke videregives til tredjepart. Det er saledes kun dit firma der har
faet adgang til data og systemer og kun til en specifikt aftalt opgave.

Print af data
Vaer opmaerksom pa at opbevare udprintet data pa forsvarlig vis. Fortrolige data skal opbevares
forsvarligt og skal makuleres nar de ikke bruges leengere.

Fortrolighed
Du har fuldsteendig tavshedspligt for sa vidt angar Banedanmarks systemer og data. Inden du far adgang
til data og systemer skal du derfor underskrive en Tro og Love erklaering.

Noget galt?

Hvis du oplever uregelmaessigheder i forbindelse med brugen, skal du kontakte din egen it- funktion eller
den person der er ansvarlig for dit firmas adgang.
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Behandling af persondata

Banedanmark er overordnet dataansvarlig for behandlingen af de personoplysninger, som vi har modtaget om dig.
Banedanmark har fglgende kontaktoplysninger:

Banedanmark

Carsten Niebuhrs Gade 43
1577 Kgbenhavn V
CVR-nr: 18632276

T: +45 8234 0000
E: banedanmark@bane.dk

Hvis du vil i kontakt med Banedanmarks databeskyttelsesradgiver, Ole Clemens Petersen (OCPT), kan han
kontaktes pa fglgende vis: Carsten Niebuhrs Gade 43, 1577 Kgbenhavn V, dpo@bane.dk , T: +45 20 92 64 97.

Det retslige grundlag behandlingen bygger p3, er den indgdede kontrakt med din arbejdsgiver, om at Igse
arbejdsopgaver hos Banedanmark.

Formalet med behandlingen af dine persondata er:

e At handtere dig som bruger af Banedanmarks IT- og adgangssystemer
e Atsikre en entydig identifikation af dig i Banedanmark pa tvaers af Banedanmarks processer og systemer

Som offentlig myndighed bruger Banedanmark CPR-nummer som entydig identifikation i forlaengelse af den danske
databeskyttelseslov §11.

Dine persondata slettes 5 ar efter endt tilknytning til Banedanmark med mindre anden lovgivning og/eller andre
administrative behov forlaenger sletningsfristen.

Dine rettigheder
e Du har ret til at fa berigtiget dine data, hvis det vi har noteret er urigtigt.
e Du har ogsa ret til at fa indsigt i de persondata vi behandler og opbevarer om dig.

e | szerlige tilfeelde har du ret til at fa dine data slettet.

Hvis du vil ggre brug af din ret, skal du kontakte den dataansvarlige.

Datatilsynet varetager klagemyndigheden i forbindelse med Databeskyttelsesforordningen i Danmark.
Eventuelle klager i den forbindelse skal fremsendes til dem. Du finder Datatilsynets kontaktoplysninger pa
www.datatilsynet.dk.
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